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« Obecné nafizeni o ochrané osobnich Udaju

 technické a organizacni potreby pro
Implementaci:

- organizacni zalezitosti — kdo, kdy a za jakych
podminek naklada s osobnimi udaji

- technicke zabezpeceni pristupu — pristupova
opravneni a zabezpeceni serveru

- bezpecnost a autenticita prenosového kanalu od
serveru k uzivateli — vyuzivani SSL/TSL SSecure
Sockets Layer / Transport Layer Security



Redeni zabezpeéeni pfenosového

kanalu

 presmerovani komunikace (WWW a postovni servery) na
Jiné porty s pouzitim SSL/TLS

— drobnda uprava nastaveni
- vynucovani komunikace po Sifrovanem kanalu

- u zastaralych systému pouziti Sifrovaného tunelu realizovaného
dalSim programem

» pouziti uznavané verejné certifikacni autority

- verejné akceptovany certifikat nemusi koncovy uzivatel rucne
akceptovat; overi se pres korenove certifikaty ulozene
Vv operacnim systému nebo prohlizeci

- certifikaCni autorita ma vlastni uznavana bezpecnostni pravidla
(splnéni podminek GDPR)



Uznané certifikaCni autority

« komercni certifikaty

- v Cesku napfiklad I.CA, Post Signum, certifikat pro server na jeden rok za
800 az 1 200 K¢

- vyhodou je ovéreni autenticity organizace a odpoveédnych osob
- akademicke certifikaty CESNET PKI

- bezplatné pro akademické Cleny a uzivatele CESNETu
— zajiSténa autenticita odpovednych osob a organizaci
- ne kazdy na né dosahne

» Let's Encrypt

- vydavano neziskovou organizaci, za niz stoji technologi¢ti vudci v oboru
(Facebook, Google, Mozilla a Linux Foundation, Akamai, Cisco atd.)

— ovéreni autenticity je nepfimé — pfes pristup k DNS zadznamim
- Jje zdarma, s cilem, ze vSichni maji mit moznost se zabezpecit



Let's Encrypt

« neziskova spolecnost financovana spickami v oboru
| dobrovolniky

« v ¢ervnu 2017 prekro¢eno 100 miliont vydanych
certifikatu

- jednoduché automatizované obnovy certifikatU

« 0od ledna 2018 budou i doménoveé (neboli *)
certifikaty

« primarné chrani pfenosovy kanal (jedinym overenim
autenticity je DNS zaznam, ktery pochopitelne
spravuji jen poverené osoby v kazdé organizaci)



Let's Encrypt - jak to funguje

- specialni program (napriklad certbot) vygeneruje zadost
o certifikat a tu odesle spolu se seznamem domen pro
tento certifikat certifikaCni autoritée

- certifikaCni autorita overi na vsech domenach ze
seznamu, zda na nich bézi certbot, ktery ma soukromy
KIiC OdeVIdajICI zadosti o certifikat

* po Uspesnem overeni vSech domén autorita preda
podepsany certifikat s platnosti 90 dni certbotu a ten jej
ulozi pro pouziti sluzbami spusténymi na serveru

» pravidelné spousteny certbot potom automaticky
aktualizuje certifikaty, zbyva-li do vyprseni platnosti
mene nez 30 dni




Certbot - predstaveni

« podporované systemy
— Linux (rtzné distribuce) OWI
certhot

- MacOS
e moznost samostatné ¢innosti

« Integracni moduly pro
- Apache httpd
- NGINX
- HAProxy
- Plesk



Certbot - Instalace v Linuxu

« doporucuji standalone rezim (neskryva zadne
prekvapeni z nadbytecné automatizace)

« RHEL/CentOS 7

- povolit repozitar EPEL a nainstalovat (yum install
certbot)

- https://certbot.eff.org/#centosrhel7-other
« Debian 8 — Jessie

- povolit repozitar Jessie Backports a nainstalovat
(apt-get install certbot -t jessie-backports)

- https://certbot.eff.org/#debianjessie-other


https://certbot.eff.org/#centosrhel7-other
https://certbot.eff.org/#debianjessie-other

Certbot - zadost o certifikat

v standalone rezimu

nastavime DNS server a zkontrolujeme pomoci
nslookup, ze je spravne resolvovana IP adresa

serveru

zkontrolujeme, ze je na firewallu otevren port 443
(https) a zadny jiny program nenasloucha na tomto
portu

spustime zadost o certifikat

certbot certonly —-—-standalone —-d osobni.osvobozena—-knihovna.cz

otvrdime licencni pravidla a zadame adresu, na
terou maji chodit upozorneni na koncici certifikaty



Pridani certifikatu do konfigurace

 vytvoreny certifikat (par soukromy klic
a certifikat nebo certifikat vCetne viozenych
certifikatl) je tfeba pridat do konfigurace
serveru

» vyuziti linku z puvodni lokace

- Evergreen ma podle instalacniho manualu
certifikaty na adrese

/etc/apache?2/ssl
- linky jsou potom:

server.crt —-> /etc/letsencrypt/live/osobni.osvobozena-knihovna.cz/fullchain.pem
server.key —-> /etc/letsencrypt/live/osobni.osvobozena-knihovna.cz/privkey.pem



Automaticka aktualizace

certifikatu

Vv Linuxu se spousti certbot jednou tydné cronem
» rozklicovani polozky (fadky) cronu:

- 25 5 * * sun
kazdou nedéli v 5:25 rano

— certbot renew -standalone
spusti se certbot ve standalone rezimu a overi, zda neni treba
aktualizovat certifikaty
- ——pre—hook 'systemctl stop apache2 apacheZ2-
websockets'!
pred spusténim se vypou weboveé servery, aby neblokovaly port
— ——post—hook 'systemctl start apache2 apacheZ2-

websockets' M _ y
po aktualizaci certifikatu se nastartuji webservery s novym certifikatem



Dékuji za pozornost

« Otazky?

 vaclav.jansa@gmail.com



