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gdpr

GDPR a Evergreen

Knihovni software Evergreen disponuje Fadou nastroju a opatfeni pro bezpeénost a
ochranu osobnich tudaju, ktera v kombinaci s vhodnou politikou a postupy knihovny
odpovidaji pozadavkum GDPR.

Osobni udaje ukladané knihovnim softwarem Evergreen

e Jméno Ctendre, adresa (adresy), e-mail, telefonni ¢islo (Cisla), zahashované heslo.
e Zaznamy o aktivitach Ctenare, vCetné typu a Casu aktivity

* Vypujcky a zadosti o rezervace

« Udaje o naG¢tovanych poplatcich a platbach

e Seznamy knih vytvorené Ctenarem

e Poznamky, upozornéni a blokace, ozndmeni ukladané v centru zprav

e Zaznamy o upozornénich (zaslanych e-mailem, prostfednictvim SMS, vytisténych, telefonickych)

e Zaznamy o prenastaveni hesla
« Historie nékterych nastaveni a aktivit (viz schéma databaze “Auditor”)

Struény prehled nastroju pro bezpecnost a ochranu
osobnich udaju v evergreenu.

e Pouziti SSL/TLS pro funkce sluzebniho klienta a G¢td ¢tenard
* Rozumny mechanismus pro funkci uklddani a obnovu hesla
e Propracovany systém opravnéni pro jednotlivé ¢innosti
o pres 500 opravnéni
o pridéleni opravnéni pro konkrétni organizacni jednotku
o pridéleni opravnéni pro rlizné Urovné hierarchie organizacnich jednotek
o opravnéni pro skupiny
o individudlni opravnéni pro jednotlivce na libovolné Urovni hierarchie

» Nastaveni branici personalu ziskat pristup ke ¢tenarskému kontu z cizi organiza¢ni jednotky,

pokud k tomu Ctenar nedal souhlas.
o nastroje pro zohlednéni vzajemné spoluprace knihoven, ve kterych organizacnich
jednotkdch je souhlas vyZzadovan
e Rezervaclni aliasy vyuzitelné pro
o moznost vyzvedavani rezervaci ve verejném prostoru knihovny
o skryti totoznosti ¢tenare na vypisech vypUjcek apod.
 Nastavitelné bezpecnostni limity pro pocet zobrazeni nékterych Gdajl (napr. o poslednich
vypUjckach dokumentu)
Anonymizace vypUjcek
o Nastavitelny ¢asovy limit
o Automatickd anonymizace vsech Gdajl pri zruseni ¢tenarského konta
o Uchovani statistickych Gdajd u anonymizovanych vypdjcek
« Volby pro zobrazeni historie vypljcek a rezervaci ¢tenare
o Aktivace pouze samotnym ¢tenarem, nikoliv personalem
o Personal nema pristup k historii vyplijcek ¢tenare
o Ctenaf miize smazat celou historii nebo odstranit z historie konkrétni titul
 QOdstranéni Gdajl slouzicich k ovéreni identity z logd v Evergreenu
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e Ochrana proti vsouvani SQL kddu

e Maximalni pouZivani bezpe¢nych postupl pfi vytvareni kédu

o Aktualizace softwaru na zdkladé zvysujici se znalost zabezpecleni - napr. aktualizace algoritmu
hashingu hesel aj.

e Fungujici bezpecnostni tym v ramci komunity kolem Evergreenu
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