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Bezpecnost a ochrana osobnich udaju v
Evergreenu

Stranka je ve vystavbé

Evergreen a GDPR

Knihovni software Evergreen disponuje fadou nastroju a opatieni pro bezpeénost a
ochranu osobnich udaju, ktera v kombinaci s vhodnou politikou a postupy knihovny
odpovidaji pozadavkum GDPR.

Osobni udaje ukladané knihovnim softwarem Evergreen

e Jméno Ctenare, adresa (adresy), e-mail, telefonni Cislo (Cisla), zahashované heslo.

e Zaznamy o aktivitach Ctenare, vCetné typu a Casu aktivity

* VypUjcky a zadosti o rezervace

« Udaje o nat¢tovanych poplatcich a platbach

e Seznamy knih vytvorené Ctenarem

Poznamky, upozornéni a blokace, oznameni uklddané v centru zprav

e Zaznamy o upozornénich (zaslanych e-mailem, prostrednictvim SMS, vytisténych, telefonickych)
Zaznamy o prenastaveni hesla

Historie nékterych nastaveni a aktivit (viz schéma databaze “Auditor”)

Pfipadné vlastni statistické kategorie, nastavené jednotlivymi knihovnami

Struény prehled nastroju pro bezpecénost a ochranu
osobnich udaju v Evergreenu

Pouziti SSL/TLS pro funkce sluzebniho klienta a Gc¢td ctenard
e Rozumny mechanismus pro funkci ukladani a obnovu hesla
Propracovany systém opravnéni pro jednotlivé ¢innosti
o pres 500 opravnéni
o pridéleni opravnéni pro konkrétni organizacni jednotku
o pridéleni opravnéni pro rlizné Urovné hierarchie organizacnich jednotek
o opravnéni pro skupiny
o individudlni opravnéni pro jednotlivce na libovolné Grovni hierarchie
Nastaveni branici personalu ziskat pfistup ke ¢tenarskému kontu z cizi organizacni jednotky,
pokud k tomu ¢tenar nedal souhlas
o zohlednéni vzajemné spoluprace knihoven (moznost nastaveni, pro které organizacni
jednotky je souhlas vyZzadovan)
Rezervacni aliasy vyuZzitelné pro
o moznost vyzvedavani rezervaci ve vefejném prostoru knihovny
o skryti totoznosti ¢tendre na vypisech vypuljcek apod.
Nastavitelné bezpecnostni limity pro pocet zobrazeni nékterych Gdajd (napr. o poslednich
vypljckach dokumentu)
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e Anonymizace vypUjcek
o nastavitelny ¢asovy limit
o automatickad anonymizace vsech Udajd pfi zruseni ¢tenarského konta
o uchovani statistickych Gdajl u anonymizovanych vypUjcek
« Volby pro zobrazeni historie vypljcek a rezervaci ¢tenare
o aktivace pouze samotnym ctenarem, nikoliv personalem
o ve sluzebnim klientu nema personal ve ¢tenarském konté pristup k historii vypUjcek
Ctenare
o ¢tendr mlZze smazat celou historii nebo odstranit z historie konkrétni titul
 QOdstranéni Gdajl slouzicich k ovéreni identity z logd v Evergreenu
e Ochrana proti podstrceni SQL kddu
e Maximalni pouZivani bezpe¢nych postupl pfi vytvareni kddu
 Aktualizace softwaru na zakladé zvysujici se znalost zabezpeceni - napf. aktualizace algoritmu
hashingu hesel aj.
e Fungujici bezpecnostni tym v ramci komunity kolem Evergreenu

Navody a nastaveni

Historie vypujéek, rezervaci a zaznamu aktivit étenare

e Sprava historie vypUjcek ve ¢tenarském konté (Aktivace ukladani historie, vymazani historie,
vymazani konkrétniho titulu z historie)

* Archivace (anonymizace) vypujcek

e Anonymizace historie rezervaci

» Vymazani Gdajl o aktivitach uzivatele

Export udaju ¢tenare ve strojové ¢itelném formatu

* Export historie vypUj¢ek do CSV - export historie mdze provadét pouze ¢tenar po prihlaseni do
svého Ctendrského konta a to pouze v pripadé, Ze ma nasvtavenou volbu uchovavani historie
vypUjcek

 Export seznamu knih do formatu CSV - export seznamu knih miZe provadét pouze ¢tenar po
prihlaseni do svého ¢tenarského konta

Odkazy na materidly tykajici se bezpecnosti a ochrany
osobnich udaju:

 Ochrana osobnich Udajl v Evergreenu - prezentace z Mezinarodni evergreenové konference
2017 (v anglictiné)
e Lets Encrypt - bezpecnostni certifikaty zdarma v praxi
- prezentace ze seminare Evergreen v Ceskych knihovnach 2017
e Mother may I? Permissions in Evergreen - informace systému opravanéni v Evergreenu a o
moznostech jejich nastaveni (v angliCting)
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